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MO0111 — AntiSpam-Master

BITTE BEACHTEN SIE: MIT DER INSTALLATION DES MODUL-FRAMEWORKS WERDEN DIE BEIGEFUGTEN
LIZENZBESTIMMUNGEN UND HAFTUNGSREGELUNGEN AUSDRUCKLICH ZUR KENNTNIS GENOMMEN UND ANERKANNT; DAS
FRAMEWORK UND AUCH UNSERE IMODULE DURFEN NICHT INSTALLIERT UND NICHT BETRIEBEN WERDEN, WENN SIE DIESE

REGELN NICHT IN VOLLEM UMFANG ANERKENNEN.

UPDATEHINWEISE FUR SERVICE PACKS UND MIASTER-UPDATES

Beachten Sie bei flr Ihren Shop geplanten Servicepacks oder Masterupdates, dass auch das
Modulframework und auch die eingebauten Module zur jeweiligen Shopversion kompatibel sein missen
und stellen Sie ggf. sicher, dass entsprechende Updates fiir das Modul-Framework und auch fir alle
genutzten Module zur Verfligung stehen bevor Sie mit der Aktualisierung des Shops beginnen oder diese
beauftragen. Wenn Sie die Aktualisierung lhres Shops durch uns durchfiihren lassen, aktualisieren wir auch
immer vorhandene Xycons-Module und das Modul-Framework, wenn diese fiir die Shop-Masterversion
verfligbar sind.

ZUR SELBSTINSTALLATION BEACHTEN SIE DIE BEIGEFUGTE INSTALLATIONSANLEITUNG.

DAs MobuL IsT KOMPATIBEL ZUR SHOP-VERSION: 4.6.X.X / 4.8.X.X / 5.0.X.X

Die erworbene Nutzungslizenz erweitert lhren Gambio-Shop um folgende Funktionen:

=» Schutz der Shop-Dialog-Prozesse (Kontaktseite, Riickrufseite, ...) vor missbrauchlicher Verwendung durch SPAM
=> Blockierung auslandischer Zeichensatze
=» Blockierung von Mails an den Shopbetreiber versendet vom (vermeintlichen) Shopbetreiber




Das Setup

Das Setup erlaubt die Einrichtung des Moduls und die Anpassung an den gewiinschten Einsatz.

Ihre Xycons-Module Kundenkonta / Setups (4.06.06) AntiSpamMaster Setup (2.00) IndividualMadule (4.06.06)

Xycons News
X PXyccns Updates anzeigen
YCOND ™ ) cons Kontakt / Fehler melden
Xycons Hinweise

Handbuch/Dokumentation zum Modul
Dokumente/Infos Installationsarchiv

Modul-Nummer: MO111

Thr Systemschliissel: bb4b23a657fd9177dad53fc79f03827 F

Modulstatus - AntiSpsmMaster B

Medul einschalten oder ausschalten

Ihre Version 2.00

Lizenzstufe e

Ihr Lizenzschlissel EABS-F11E-2A82-DBF8-9D91-CCB4-FFO7-879A-AA
— Voll-Lizenz (unbegrenzt gultig)

Erlaubte URLs 0

Hinterlegen Sie, wie viele URLs maximal in der Nachricht bzw. im Betreff enthalten sein diirfen.
Standard: 0 (Keine URLs diirfen enthalten sein)

Unerlaubte TLD ru, cn, hu

Hinterlegen Sie kommagetrennt TLD (Topleveldomains z. B. .ru fur Russland), die grundsatzlich zur Blockade fihren sollen
TLD sind Domainerweiterungen, also das hinter dem Punkt wie z. B. de fir Deutschland; .de sollten sie aber nicht sperren
Sinnvoll zu sperrende TLDs wéren z. B. ru, cn, hu - von diesen TLD werden haufig SPAMs versandt bzw. werden URLS in der Nachricht angegeben

Mails an den Shop selbst B

Sollen Mails, bei denen die Shopdomain als Domain der absendenden Mailadresse benutzt wurde, geblockt werden?
Diese Option verhindert sozusagen aus Sicht des Shopbetreibers Mails an sich selbst zu senden

Erkennung Russisch m

Sollen russische Zeichensatze erkannt und geblockt werden?

Erkennung Arabisch

Sollen arabische Zeichensatze erkannt und geblockt werden?

Erkennung Chinesisch B

Sollen chinesische Zeichensétze erkannt und geblockt werden?

Erkennung Hebr

B

Sollen Hebréaische Zeichensatze erkannt und geblockt werden?

Blockierende Worter

e
.
Hinterlegen Sie kommagetrennt Warter, die als eindeutiges Spamindiz und somit als unerwiinscht eingestuft werden sollen

Inhalte mit Spamverdacht werden geblockt und nicht versendet!

Die Optionen sind selbsterklarend und im Rahmen der Optionsauswahl entsprechend beschrieben und teilweise auch mit
Beispielen versehen.



Die Funktionsweise

Ist das Modul aktiviert und auskonfiguriert, dann kontrolliert es die Dialogprozesse fiir

- Rickrufservice

- Kontaktformular

- Woanders-Billiger

- Produktempfehlungen

Es durchsucht die Texte dieser Dialogprozesse anhand einer Schlagwortliste und prift auf auslandische
Zeichensatze. Bei sich ergebenden Anhaltspunkten fir SPAM oder missbrauchlicher Verwendung wird der
Versand blockiert und verweigert.

Ihre Nachricht wurde wegen des dringenden Verdachts SPAM zu sein nicht versendet!

Flgen Sie hier Ihre Kontaktinformationen ein

Ihr Name

Inre E-Mail-Adresse

Betreff Offer for Windo

Inre Nachricht See your offers for real estate in your country.

Sicherheitscode * B E o

Die Datenschutzbestimmungen habe ich zur Kenntnis genommen

S m

Uber die Konfiguration kénnen Sie bestimmte und sehr hdufig von Spammern benutzte Zeichensitze wir
hebraisch, russisch oder chinesisch grundsatzlich blockieren.

Ebenso kénnen Sie Absende-TLDs z. B. ,,.ru” blockieren, so dass spammer@asdijkfasf.ru die Formulare mit

dieser Mailadresse nicht mehr nutzen kann und blockiert wird.

Ferner konnen Sie die Nutzung von URLs innerhalb der Nachricht auf einen Schwellenwert begrenzen. Sie
kénnen 1 oder 2 URLs im Text erlauben und ab der 3. URL erfolgt die Blockierung: Spammer versenden
haufig Texte mit mehreren URLs und Links oder ganze Linklisten, die so blockiert werden konnen.

Blockiert werden kann auch, wenn der Spammer versucht, die Mailadresse des Shops als Absender zu
benutzen; der Shop wiirde sonst als Empfanger und Absender die Shopadresse nehmen und das mit dem
Ziel mit Sicherheit unliebsame Nachrichten zu Gbermitteln.

Die Liste der Erkennungsworter kdnnen Sie jederzeit modifizieren. Entfernen Sie Worter, wenn Sie diese
doch innerhalb der Nachricht oder des Betreffs zulassen méchten und ergdnzen Sie ggf. neue
Erkennungsworter, wenn das notwendig wird. Sollten Sie mit der Zeit doch wieder Spam-Mails im Shop
erreichen, dann analysieren Sie ihren Inhalt und erganzen entsprechende Erkennungsworter in der
Konfiguration des Moduls.



Wir haben bereits eine Vielzahl von SPAM-Vorgangen aus vielen unserer Kundenshops analysiert und
hieraus eine Gber 330 Worte umfassende Erkennungsliste erzeugt, die mit dem Modul geliefert und direkt
verwendet wird.

Das Modul sollte in seiner vorliegenden Version bereits |hr vorhandenes Spam-Problem I6sen. Bitte senden
sie uns ggf. dennoch eintreffende Spam-Nachrichten an folgende Adresse: spam0111@xycons.de

Wir analysieren diese dann und arbeiten entsprechende Erkennungsprozesse und Wortlisten in zukiinftige
Updates des Moduls ein.

Bitte beachten Sie:

Das Modul wirkt nur innerhalb des Shops! Sie sollten mit dem Modul die Anzahl der im Shop unter
,Kunden” 2> ,,eMails” gelisteten drgerlichen Spameintrage radikal reduzieren und vermutlich auf Null
bringen kdnnen. Das Modul wirkt aber NICHT auf lhre Mailkonten, dort kdnnen Sie weiterhin Spam-
Nachrichten erreichen, denn dieser Weg liegt auRerhalb des Shops und kann vom Modul nicht kontrolliert
und Gberwacht werden.

Wir wiinschen lhnen viel Erfolg beim Einsatz dieses Moduls!



